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1. NOMBRE DE LA GUIA

Guia que contiene la Metodologia de Administracion de Riesgos para la Administracion
PuUblica Estatal

2. AREA RESPONSABLE

Jefatura de Departamento de Normatividad y Evaluacion

3. OBIJETIVO

Proporcionar una metodologia de administraciéon de riesgos, que permita identificar,
analizar y brindar el tratamiento adecuado a los riesgos identificados, asi como evaluarlos
conforme a su impacto y probabilidad de ocurrencia.

4. ALCANCE

Aplica de forma obligatoria para todas las dependencias y entidades de la Administracion
PuUblica Estatal.

5. POLITICAS

A. Las dependencias y entidades, deberan realizar una reunién de trabajo con todas las
Unidades Administrativas con cronograma de actividades, fechas y responsables, para
acordar la Metodologia de Administracion de Riesgos a implementar.

B. Las dependencias y entidades, podran utilizar otro formato de Matriz de Riesgos
diferente al propuesto por la Contraloria General del Estado, siempre y cuando cumpla
con todos los elementos de la Metodologia para la Administracién de Riesgos,
estipulada en el Manual Administrativo de Control Interno para el Sector Publico del
Estado de Colima, asi como apoyarse del “Instructivo para el llenado del Formato
para elaborar la Matriz de Administracion de Riesgos”.

C. La Coordinaciéon de Control Interno de las dependencias y entidades, deberan difundir
a las unidades administrativas, la Metodologia de Administracion de Riesgos acordada
previamente a implementar.

D. La Coordinacién de Control Interno de las dependencias y entidades, definira y tomara
las debidas acciones para prevenir y atender las necesidades que se presenten en
materia de corrupcién por parte de las personas servidoras publicas, informando a
través del Programa de Trabajo de Administracién de Riesgos (PTAR).

E. Fortalecer la mejora continua en la gestion de los procesos y en general en todo lo
relacionado con el Sistema de Control Interno Institucional (SCII) y la identificacion y
administracion de riesgos.
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6.

7.

F.

Administracion Publica Estatal

La persona titular de la dependencia y/o entidad, deberdn presentar el Programa de
Trabajo de Administracion de Riesgos (PTAR) debidamente requisitado y firmado de
pufio y letra a la Contraloria General del Estado, en un plazo no mayor a cinco dias
habiles contados a partir de su firma, mediante oficioy al correo electrénico establecido:
controlinternocol@gmail.com

MARCO NORMATIVO

Ley General de Responsabilidades Administrativas.

Ley General del Sistema Anticorrupcion.

Ley Organica del Poder Ejecutivo y de la Administracion Publica.

Ley de Entidades Paraestatales del Estado de Colima.

Reglamento Interior de la Contraloria General del Estado.

Disposiciones Generales en Materia de Control Interno para el Sector Publico del Estado
de Colima.

Marco Integrado de Control Interno de la Administracion Publica Federal.

Manual de Organizacién de la Contraloria General del Estado.

Manual Administrativo de Control Interno para el Sector PUblico del Estado de Colima.
Acuerdo por el que se emiten las Disposicionesy el Manual Administrativo de Aplicacion
General en materia de Control Interno.

Acuerdo de Coordinaciéon de control interno, fiscalizacién, mejora de la gestidon
gubernamental, prevencién, deteccidon y disuasidon de hechos de corrupcién, que
celebra |la Secretaria de la Funcién Publica y el Estado de Colima.

MARCO CONCEPTUAL

Acuerdo: se refiere al Acuerdo por el que se emiten las Disposiciones Generales en
materia de control internoy el Manual Administrativo de Control Interno para el Sector
PuUblico del Estado de Colima.

Administracion de Riesgos: se refiere a un proceso que consiste en realizar
actividades de comunicacién y asesoria, establecimiento del contexto, identificacion,
analisis y evaluacion, tratamiento y seguimiento y revisién de los riesgos.

CGE: se refiere a la Contraloria General del Estado de Colima.

Comité y/o COCODIT: se refiere al Comité de Control, Desempefio Institucional y de
Tecnologias.

Dependencia(s): se refiere a las Secretarias del Estado, sus Subsecretarias y sus
Organos Administrativos Desconcentradosy la Consejeria Juridica del Poder Ejecutivo
del Estado, conforme a lo dispuesto en la Ley Organica del Poder Ejecutivo y de la
Administracion Publica.

Entidad(es): se refiere a los organismos descentralizados, empresas de participacion
estatal mayoritaria y los fideicomisos publicos, mismas que componen la
Administracion Publica Paraestatal.

Factor de Riesgo: se refiere a toda circunstancia o situacion interna o externa que
aumenta las probabilidades de que llegue a materializarse un riesgo.
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e Impacto: se refiere a las consecuencias negativas gque se generarian en la
dependencia y/o entidad en el supuesto de materializarse el riesgo.

e Mapa de Riesgos: se refiere a la presentacion gréfica de uno o mas riesgos que
permite vincular la probabilidad de ocurrencia y su impacto en forma clara y objetiva.

e Matriz y/o MAR: se refiere a la Matriz de Administracién de Riesgos.

e PTAR: se refiere al Programa de Trabajo de Administracién de Riesgos.

e PTCI: se refiere al Programa de Trabajo de Control Interno.

¢ Riesgo(s): se refiere al evento adverso e incierto (externo y/o interno), que derivado de
la combinaciéon de su probabilidad de ocurrencia y el posible impacto pudiera
obstaculizar o impedir el logro de las metas y objetivos institucionales.

e  SCIl: se refiere al Sistema de Control Interno Institucional.

e TIC's: se refiere a las Tecnologias de la Informacion y Comunicacion.

e Unidades Administrativas: se refiere a todas las areas de las dependencias y /o
entidades.

8. CUERPO DEL DOCUMENTO
8.1. Inicio del proceso

El proceso de Administracion de Riesgos debera iniciarse a mas tardar en el Gltimo trimestre
de cada afo, con la integracion de un grupo de trabajo, cuyo objetivo es definir las acciones a
seguir para la integracion de la Matrizy el PTAR. En este grupo participan:

e Las personas titulares de las unidades administrativas de la dependencia y/o entidad;

e La persona titular de la Coordinacién de Control Interno;y

e Enlace de Administracion de Riesgos.

Se debera elaborar un cronograma que especifique las actividades a realizar, la designacién de
los responsables y fechas compromiso para la entrega de los productos, a efecto de que las

acciones gque se implementen para controlar los riesgos identificados, se empiecen a aplicar
desde el primer trimestre del siguiente ano.

8.2. Etapas de la Metodologia

La metodologia general de administracion de riesgos que se describe en el presente numeral
deberd tomarse como base para la metodologia especifica que aplica cada dependencia y/o
entidad, misma que deberd estar debidamente autorizada por la persona titular y
documentada su aplicacion en una matriz de Administracion de Riesgos.
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La Metodologia de Administracion de Riesgos tiene las siguientes etapas:

I. Comunicacién Il. Establecer el lll. Valoracién IV. Tratamiento V. Seguimiento

y Consulta contexto de riesgos de riesgos y revision

. COMUNICACION Y CONSULTA

La comunicacion y la consulta son elementos que deben estar presentes durante todo el
proceso de la Administraciéon de Riegos. Se realizara conforme a lo siguiente:

a) Considerar el plan estratégico institucional, identificar y definir tanto las metas y objetivos
de la dependencia y/o entidad como los procesos prioritarios (sustantivos vy
administrativos), asi como los actores directamente involucrados en el proceso de la
administraciéon de riesgos;

b) Definir las basesy criterios que se deberan considerar para la identificacion de las causas y
posibles efectos de los riesgos, asi como las acciones de control que se adopten para su
tratamiento;y

c) Identificar los procesos susceptibles a riesgos de corrupcion.

Lo anterior debe tener como propdsito:
1.  Establecer un contexto apropiado;

2. Asegurar que los objetivos, metas y procesos de la dependencia y/o entidad sean
comprendidos y considerados por los responsables de instrumentar el proceso de
administracion de riesgos;

3. Asegurar que los riesgos sean identificados correctamente, incluidos los de corrupcién;y

4, Constituir un grupo de trabajo en donde estén representadas todas las unidades
administrativas de la dependencia y/o entidad para el adecuado analisis de los riesgos.

I. ESTABLECER EL CONTEXTO
Esta etapa se realizard conforme a lo siguiente:

a) Describir el entorno externo, social, politico, legal, financiero, tecnolégico, econdmico,
ambiental y de competitividad, seguln sea el caso, de la dependencia y/o entidad a nivel
internacional, nacional y regional;

b) Describir las situaciones intrinsecas a la dependencia y/o entidad relacionada con su
estructura, atribuciones, procesos, objetivos y estrategias, recursos humanos, materiales y
financieros, programas presupuestarios y la evaluacién de su desempeno, asi como su
capacidad tecnolégica bajo las cuales se pueden identificar sus fortalezas y debilidades
para responder a los riesgos que sean identificados;
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c) Identificar, seleccionary agrupar los enunciados definidos como supuestos en los procesos
de la dependencia y/o entidad, a fin de contar con un conjunto sistematico de eventos
adversos de realizacion incierta que tienen el potencial de afectar el cumplimiento de los
objetivos institucionales. Este conjunto deberd utilizarse como referencia en la
identificacién y definicién de los riesgos; y

d) Describir el comportamiento histdrico de los riesgos identificados en ejercicios anteriores,
tanto en lo relativo a su incidencia efectiva como en el impacto que, en su caso, hayan
tenido sobre el logro de los objetivos institucionales.

ll. VALORACION DE RIESGOS

Para realizar una adecuada evaluacién de riesgos, se debera considerar los factores que
influyen en la gravedad, prontitud y constancia del riesgo e identificar los posibles riesgos de
corrupcion que impacten el logro de metas y objetivos institucionales. Esta etapa se divide de
la siguiente manera:

a) Identificacion, seleccion y descripcion de riesgos

se realizard con base en las metas y objetivos institucionales y los procesos sustantivos por los
cuales se logran éstos, con el propésito de constituir el inventario de riesgos institucional. Para
ello es posible realizar, adicional a las etapas previas, las siguientes actividades como:
Autoevaluaciones; Mapeo de procesos; Analisis del entorno; Lluvia de ideas; Entrevistas; Analisis
de indicadores de gestion; Desempeno o de riesgos; Cuestionarios; Analisis comparativo y
Registros de Riesgos materializados.

En la descripcidn de los riesgos, se debera considerar la siguiente estructura general:
sustantivo, verbo en participio, adjetivo o adverbio o complemento circunstancial negativo. Los
riesgos deberan ser descritos como una situacidn negativa que puede ocurrir y afectar el
cumplimiento de metas y objetivos institucionales.

Adjetivo,

Verbo en adverhio o

complemento
circunstancial

participio

¢ Nivel de decisién del riesgo

Se identificara el nivel de exposicion del riesgo en caso de que se materialice conforme
a lo siguiente:

1. Riesgo estratégico: aquel que requiere para su atencién, acciones conjuntas de la
unidad administrativa que lo detecta, de las unidades administrativas de la
dependencia y/o entidad y, en su caso de acciones externas a ésta;
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2. Riesgo directivo: aquel que requiere para su atencién, acciones de la unidad
administrativa que lo detecta y de otras unidades administrativas de la
dependencia y/o entidad;y

3. Riesgo operativo: aquel que puede ser atendido por la unidad administrativa que
lo detecta sin necesidad de otro apoyo.

e Clasificacion de los riesgos

Se realizara en congruencia con la descripcién del riesgo que se determine de acuerdo
a la naturaleza de la dependencia y/o entidad, clasificdndolos en los siguientes tipos de
riesgos: Sustantivo, Administrativo, Legal, Financiero, Presupuestal, de Servicios, de
Seguridad, de Obra Publica, de Recursos Humanos, de Imagen, de TIC's, de Salud, de
Corrupcioén y otros.

b) Andlisis de riesgos

El andlisis de riesgos implica desarrollar la comprensién de los riesgos identificados y
proporciona un insumo tanto para la evaluacién como para la toma de decisiones acerca de si
los riesgos necesitan ser objeto de tratamiento y sobre las estrategias y métodos mas
adecuados para tal propdsito.

El andlisis de riesgos involucra la consideracién de las causas y los efectos que pudieran existir
en caso de que los riesgos se materialicen.

¢ Identificacion de factores de riesgo

Se describirdn las causas o situaciones (internas y/o externas) que puedan contribuir a
la materializacion de un riesgo, considerandose para tal efecto la siguiente clasificacion:
Humano, Financiero-Presupuestal, Técnico-Administrativo, TIC's, Material, Normativo y
Entorno.

¢ Tipo de factor de riesgo: Se identificara el tipo de factor conforme a lo siguiente:
Interno y/o Externo,

¢ Identificacion de los posibles efectos de los riesgos
Son las consecuencias que, de materializarse el riesgo identificado, incidirdn en el
cumplimento de los objetivos y/o metas institucionales de la dependencia y/o entidad.

Se deben indicar los posibles efectos del riesgo y su valoracién inicial (del 1 al 10) en
materia de grado de impacto y probabilidad de ocurrencia en cada caso. De acuerdo a
la valoracién, automaticamente la matriz de riesgo establecera el cuadrante
correspondiente.

o Identificacién de controles

Se debera comprobar la existencia o no de controles para cada uno de los factores de
riesgoy, en su caso, para sus efectos, cuando los haya. Estos controles tienen como fin
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sefalar las debilidades y errores, por lo que permite rectificarlos para que el riesgo no
se materialice.

La evaluaciéon de controles se realizara conforme a lo siguiente:

1.  Comprobar la existencia o no de controles para cada uno de los factores de riesgo
Y, €N su caso, para sus efectos;

2. Describir los controles existentes para administrar los factores de riesgo y, en su
caso, para sus efectos;

3.  Determinar el tipo de control: Preventivos, Detectivos y Correctivos;
4. |dentificar en los controles lo siguiente:

a) Deficiencia: Cuando no relna alguna de las siguientes condiciones:
¢ Documentado: que se encuentra por escrito;
¢ Formalizado: que se encuentra autorizado por una persona servidora publica
facultada;
¢ Aplicabilidad: que se ejecuta consistentemente el control; y
e Efectividad: cuando se incide en el factor de riesgo, para disminuir la
probabilidad de ocurrencia.

b) Suficiencia: Cuando se cumplen todos los requisitos anteriores y se cuenta con
el nUmero adecuado de controles por cada factor de riesgo.

5. Determinar si el riesgo estd controlado suficientemente, cuando todos sus factores
cuentan con controles suficientes.

c) Evaluacién de riesgos

El propdsito de esta etapa es ayudar en la toma de decisiones sobre cudles riesgos pueden ser
tolerables, o si requerirdn de un tratamiento, asi como la prioridad para su aplicacion.

Una vez analizados y comprendidos los riesgos, éstos se evalien en funcién de cada una de sus
causas y efectos, con base en la posibilidad de ocurrencia y el impacto que pudiera tener en
caso de materializarse. Al determinar la posibilidad de ocurrencia y el impacto se obtiene el
nivel del riesgo; es decir, la magnitud del riesgo.

e La valoracion del grado de impacto antes de la evaluacién de los controles
(valoracion inicial)

Permite establecer y medir la severidad de los eventos identificados, a través de un
andlisis y evaluacion en la que se involucran simultdneamente la estimacién de la
probabilidad de ocurrencia y el impacto de sus consecuencias.
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La asignacion se determinara con un valor del 1 al 10 en funcién de los efectos, de
acuerdo a la siguiente escala de valor:

Escala de valor Impacto ‘ Descripcién

Influye directamente en el cumplimiento de la misién, vision,
10 metas y objetivos y, puede implicar pérdida patrimonial,
incumplimientos normativos, problemas operativos o impacto
Catastrofico ambiental y deterioro de la imagen, dejando; ademas, sin
funcionar totalmente o por un periodo importante de tiempo,
9 afectando los programas, proyectos, procesos ©O servicios
sustantivos de la dependencia y/o entidad.

Dafaria significativamente el patrimonio, incumplimientos
normativos, problemas operativos o de impacto ambiental y
Grave deterioro de la imagen o logro de las metas y objetivos
institucionales. Ademas, se requiere una cantidad importante de
tiempo para investigar y corregir dafos.

~

Causaria, ya sea una pérdida importante en el patrimonio o un
deterioro significativo en la imagen institucional.

Moderado

AN O] O

Causa un dafio en el patrimonio o imagen institucional, que se
Bajo puede corregir en el corto tiempo y no afecta el cumplimiento de
3 las metas y objetivos institucionales.

N

Riesgo que puede ocasionar pequefos o nulos efectos en de la
Menor . .
1 dependencia y/o entidad.

¢ Valoracién de la probabilidad de ocurrencia antes de la evaluacién de controles
(valoracion inicial)

Permite medir los criterios de frecuencia con las que ha ocurrido en ocasiones en
ocasiones anteriores, o teniendo en cuenta la presencia de factores internos y/o
externos que pueden propiciar el riesgo, aunque este nunca se haya presentado. La
escala para medir la probabilidad de ocurrencia de un riesgo es la siguiente:

Escala de valor Probabilidad de

Descripcién

ocurrencia
10 Probabilidad de ocurrencia muy alta.
Recurrente Se tiene la seguridad de que el riesgo se materialice, tiende a
© estar entre 90% y 100%
8 Probabilidad de ocurrencia alta.
Muy probable Estd entre 75% a 89% la seguridad de que se materialice el
7 riesgo.
© Probable Probabilidad de ocurrencia media.
5 Esté entre 51% a 74% la seguridad de que se materialice el riesgo.
4 Probabilidad de ocurrencia baja.
Inusual Esta entre 25% a 50% la seguridad de que se materialice el
3 riesgo.
2 Remota Probabilidad de ocurrencia muy baja.
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1 Estd entre 1% a 24% la seguridad de que se materialice el riesgo.

La valoracion del grado de impacto y de la probabilidad de ocurrencia, debera realizarse
antes de la evaluacién de controles (evaluacién inicial), se determinara sin considerar
los controles existentes para administrar los riesgos, a fin de visualizar la maxima
vulnerabilidad a que estd expuesta la dependencia y/o entidad de no responder ante
ellos adecuadamente.

Se recomienda: que la valoracidn del grado de impacto y de la probabilidad de
ocurrencia no se encuentren en escala de valor 5, en virtud de que en el mapa de riesgos
no se podra determinar el cuadrante correspondiente, por lo que sera necesario valorar
con el nivel (valor) inmediato superior y/o inferior, tomando en consideracién hacia qué
valor se acerca mas la valoracion.

¢ Evaluacion de riesgos respecto a los controles

Se debe de realizar la confronta de los resultados de la evaluacion de riesgos y controles,
a fin de visualizar la maxima vulnerabilidad a que esté la dependencia y/o entidad de no
responder adecuadamente ante ellos, considerando los siguientes aspectos:

a) Lavaloracién final del riesgo nunca podra ser superior a la valoracién inicial;

b) Sitodos los controles del riesgo son suficientes, la valoracion final del riesgo debera
ser inferior a la inicial;

c) Si alguno de los controles del riesgo es deficiente, o se observa inexistencia de
controles, la valoracion final del riesgo debera ser igual a la inicial; y

d) Lavaloracion final carecerd de validez cuando no considere la valoracién inicial del
impacto y de la probabilidad de ocurrencia del riesgo, la totalidad de los controles
existentes y la etapa de evaluacién de controles.

e) Para la valoracién del impacto y de la probabilidad de ocurrencia antes y después
de la evaluacion de controles, la dependencia y/o entidad podra utilizar
metodologias, modelos y/o teorias basadas en calculos matematicos, tales como:
puntajes ponderados, de preferencias, proceso de jerarquia analitica y modelos
probabilisticos, entre otros.

IV. TRATAMIENTO DE RIESGOS

Una vez evaluados los riesgos, y conforme al nivel del riesgo obtenido, se determinara la forma
en gque se atendera cada una de ellas. El tratamiento implica un proceso continuo para evaluar:
e Eltratamiento del riesgo;

. La eficacia del tratamiento; y

. La necesidad de establecer un nuevo tratamiento.
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Guia que contiene la Metodologia de Administraciéon de Riesgos para la
Administracion Publica Estatal

Seleccionar la opciéon de tratamiento del riesgo mas adecuado consiste en equilibrar los costos
y los esfuerzos de aplicacion frente a los beneficios obtenidos; asimismo, es necesario
considerar los aspectos legales y normativos en la respuesta que se dé al riesgo.

La herramienta Institucional para la identificacion, evaluacién y tratamiento del riesgo sera la
Matriz de Administracion de Riesgos (MAR). Para su llenado deberan apegarse al “Instructivo
de llenado del formato de MAR".

Matriz de Administracién de Riesgos (MAR)

Los riesgos se ubicaran por cuadrantes en la Matriz de Administracion de Riesgos (MAR) y se
graficaran en el Mapa de Riesgos, en funcidon de la valoracién final del impacto en el gje
horizontal y la probabilidad de ocurrencia en el eje vertical. La representacion grafica del Mapa
de Riesgos deberd contener los siguientes cuadrantes:

Atencion Periddica Atencién Inmediata

Controlados De seguimiento

IV

s S T AR N P ean e e s e

Cuadrante I. Riesgos de Atencién Inmediata. Los riesgos de este cuadrante son clasificados
como relevantes y de alta prioridad. Son riesgos criticos por su alta probabilidad de ocurrencia
y grado de impacto, se ubican en la escala de valor mayor a 5y hasta 10 de ambos gjes.

Cuadrante Il Riesgos de Atencién Periddica. Los riesgos que se ubican en este cuadrante son
significativos; sin embargo, su grado de impacto es menor que los correspondientes al
cuadrante anterior. Tiene alta probabilidad de ocurrencia ubicada en la escala de valor mayor
a 5y hasta 10y bajo grado de impacto de 1y hasta 5.

Cuadrante lll. Riesgos Controlados. Estos riesgos son al mismo tiempo poco probablesy de
bajo impacto; se ubican en la escala de valor de 1y hasta 5 de ambos ejes.

Cuadrante IV. Riesgos de Seguimiento. Los riesgos de este cuadrante son menos
significativos, pero tienen un alto grado de impacto. Tienen baja probabilidad de ocurrencia
con valor de 1y hasta 5y alto grado de impacto mayor a 5y hasta 10.
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Estrategias y acciones de control para el tratamiento de los riesgos

Son las politicas de respuesta para la administracion de los riesgos, basados en la valoracion
final del impacto y la probabilidad de ocurrencia del riesgo, lo que permite determinar las
acciones de control a implementar por cada factor de riesgo. Es imprescindible realizar un
andlisis del beneficio ante el costo en la mitigacidn de los riesgos para establecer las siguientes
estrategias:

a) Determinar larespuesta del riesgo: La respuesta al riesgo se genera de forma automatica
a través de la MAR, esto sucede después de evaluar el riesgo y asignar un valor a su
posibilidad e impacto. Se tienen las siguientes estrategias:

1.  Evitar el riesgo: Eliminar el factor o factores que pueden provocar la materializacion
del riesgo, considerando que si una parte del proceso tiene alto riesgo, el segmento
completo recibe cambios sustanciales por mejora, redisefio o eliminacién, resultado
de controles suficientes y acciones emprendidas.

2. Reducir el riesgo: Implica establecer acciones encaminadas a minimizar las
probabilidades de ocurrencia (acciones de prevencidn) y el impacto (acciones de
contingencia), tales como: la optimizaciéon de los procedimientos y la implementaciéon
0 mejora de controles.

3. Asumir el riesgo: Se aplica cuando el riesgo se encuentra en el Cuadrante lll; es decir,
con baja probabilidad de ocurrencia e impacto por lo cual no es necesario tomar otras
medidas de control.

4. Transferir el riesgo: Se traslada el riesgo a un externo a través de la contratacion de
servicios tercerizados, el cual debera tener la experiencia y especializacién necesaria
para asumir el riesgo, asi como sus impactos o pérdidas derivadas de su
materializacion. Esta estrategia cuenta con 3 métodos:

. Proteccion o cobertura: Cuando la accién que se realiza para reducir la
exposicién a una pérdida, obliga también a renunciar a la posibilidad de una
ganancia;

. Aseguramiento: Significa pagar una prima (el precio del seguro) para que, en

caso de tener pérdidas, éstas sean asumidas por la aseguradora.

Hay una diferencia fundamental entre el aseguramientoy la proteccién. Cuando
se recurre a la segunda medida se elimina el riesgo renunciando a una ganancia
posible. Cuando se recurre a la primera medida, se paga una prima para eliminar
el riesgo de pérdida, sin renunciar por ello a la ganancia posible; y

. Diversificaciéon: Implica mantener cantidades similares de muchos activos
riesgosos en lugar de concentrar toda la inversion en uno sélo, en consecuencia,
la diversificacion reduce la exposicion al riesgo de un activo individual

5. Compartir el riesgo: Se distribuye parcialmente el riesgo y sus posibles consecuencias
a efecto de segmentarlo y canalizarlo a diferentes unidades administrativas de la
dependencia y/o entidad, quienes se responsabilizardn de la parte del riesgo.
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Establecer actividades de control: Las actividades de control son las politicas,
procedimientos, técnicas y mecanismos que tienden a asegurar el cumplimiento de las
directrices de los niveles superiores y que se tomen las medidas necesarias para afrontar
los riesgos que ponen en peligro el logro de los objetivos. Estan inmersas en toda la
dependencia y/o entidad, a todos los niveles y en todas sus funciones y comprenden
actividades, tales como: aprobaciones y autorizaciones, verificaciones, conciliaciones,
reportes, analisis e interpretacion de resultados y recuentos y se incorporan en el PTAR.

De acuerdo con la respuesta al riesgo seleccionado, se deben establecer las actividades de
control necesarias para la Administracién de los Riesgos, conforme a la siguiente
clasificacion:

1. Actividades de control Preventivas: Disefiadas con el propdsito de anticiparse a la
posibilidad de que ocurran situaciones no deseadas o inesperadas. Es la actividad de
control mas efectiva.

2. Actividades de control Correctivas: Se establecen con la finalidad de corregir o
subsanar en algun grado los efectos de la materializacion del riesgo.

El establecimiento de actividades de control, se realiza en funcién de cada una de las
causas y efectos inherentes al riesgo. Es necesario establecer actividades de control
preventivas y correctivas, lo cual permitird que el riesgo esté administrado de manera
razonable antes, durante y después de que se pudiera materializar.

SEGUIMIENTO Y REVISION

Esta Ultima etapa que es el seguimiento y la revisién, debe involucrar la comprobaciéon
periédica o de vigilancia, por lo que deben abarcar todos los aspectos del proceso de
Administracion de Riesgos a fin de:

Asegurar que los controles sean eficaces y eficientes tanto en el disefno como en su
funcionamiento.

Obtener informacion adicional para mejorar la valoracion del riesgo.

Analizar y capitalizar las lecciones de las experiencias institucionales, incluyendo conatos
de accidentes, cambios, modificacidon de tendencias, éxitos y fracasos.

Detectar cambios en los contextos externo e interno, incluidos los cambios en los criterios
de riesgo y el riesgo en si mismo, lo que puede requerir una revision del tratamiento y
prioridades del riesgo.

Identificar los riesgos emergentes.

Diseifio y elaboraciéon del PTAR

Para la implementacién y seguimiento de las estrategias y acciones, se elaborard el PTAR, el
cual debera ser firmado por la persona titular de la dependencia y/o entidad, la persona titular
de la Coordinacidn de Control Interno y la persona que funge como Enlace de Administracion
de Riesgos.
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Este programa debera de incluir los siguientes elementos:

a) Riesgos;
b) Factores de riesgo;
C

) Las estrategias para la administracion de riesgos; y
)

o

Las acciones de control registradas en la MAR, las cuales deberan de identificar:
. Unidad Administrativa responsable;

e Responsable de suimplementacion;

. Fechas de inicio y término;

. Medios de Verificaciéon;y

. Esto deberd hacerse a mas tardar el Ultimo dia habil de diciembre de cada ano.

Es importante considerar realizar todas las acciones sugeridas en la “Guia para la elaboracidon
del Programa de Trabajo de Control Interno y del Programa de Trabajo de Administracion de
Riesgos” (Gl 190601-01)

Implementacion y monitoreo del PTAR

Una vez diseflado y autorizado el PTAR, es necesario monitorear su implementacion para
asegurar su cumplimiento. Dicho proceso es responsabilidad de la persona titular de la
Coordinaciéon de Control Interno y del Enlace de Administracién de Riesgos de la dependencia
y/o entidad, asi como de cada una de las Unidades Administrativas, por lo que debe llevarse a
cabo un seguimiento constante a través del “Reporte de Avances Trimestral” del PTAR, el cual
contendrd al menos lo siguiente:

a) Resumen cuantitativo y cualitativo de las acciones de control comprometidas, indicando
el total de las concluidas y el porcentaje de cumplimiento que representan, total de las que
se encuentran en proceso y su porcentaje de avance de cada una de ellas, asi como las
pendientes sin avance;

b) Ensu caso, descripcion de las principales problematicas que obstaculizan el cumplimiento
de las acciones de control reportadas en proceso y propuestas de solucidn para
consideraciéon de los miembros del COCODIT;

c) Conclusiéon General sobre el avance global en la atencién de las acciones de control
comprometidas y respecto a las concluidas, su contribuciéon como valor agregado para
evitar que se materialicen los riesgos, indicando sus efectos en el SCll y en el cumplimiento
de metas y objetivos;

d) Firmas de las personas de la Coordinacién de Control Interno y del Enlace de
Administracion de Riesgos.

Reporte de Avances Trimestral del PTAR

Los Reportes de Avances trimestral del PTAR deberda presentarse en las sesiones del COCODIT
como a continuacién se indica:
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a) Reporte de Avances del primer trimestre en la segunda sesion;

b) Reporte de Avances del segundo trimestre en la tercera sesion;

c) Reporte de Avances del tercer trimestre en la cuarta sesion, y

d) Reporte de Avances del cuarto trimestre en la primera sesién de cada ano.

Evidencia Documental del PTAR

La evidencia documental y/o electrénica suficiente, competente, relevante y pertinente que
sustente el cumplimiento de las acciones y avances reportados, deberd acompanar el formato
o cédula que sea requisitada con la informacién correspondiente en cada trimestre y estara a
disposicion de los érganos fiscalizadores, a través del Enlace de Administracion de Riesgos.

Reuniones de Trabajo

Una vez concluido el trimestre, el Enlace de Administracién de Riesgos, deberd integrar el
Reporte de Avances Trimestral con la informacién y soporte documental que remitan las
Unidades Administrativas; por lo que previo a la integraciéon del reporte sefialado, el Enlace de
Administracion de Riesgos podra convocar a una Reuniéon de Trabajo con 5 dias habiles de
anticipacidon a los enlaces designados por las personas titulares de las Unidades
Administrativas para la revisién de la informacién y avances presentados por las Unidades
Administrativas.

El objetivo de estas reuniones de trabajo es que se genere un monitoreo y seguimiento
eficiente a la informacién reportada por las Unidades Administrativas en cada trimestre, lo que
permitird que los avances que se registren en el SCIl e informen al Organo Interno de Control
sean relevantes y pertinentes respecto a la implementacién de las acciones de control.

Posterior a la reunién de trabajo, el Enlace de Administraciéon de Riesgos, debera registrar en
el SClII, la informacidén con los avances segun el trimestre que corresponda.
Reporte Anual de Comportamiento de los Riesgos

Se realizara un Reporte Anual del comportamiento de los riesgos, con relacién a los
determinados en la MAR del ano inmediato anterior, y contendrd al menos lo siguiente:

. Riesgos con cambios en la valoracién final de probabilidad de ocurrencia y grado de
impacto, los modificados en su conceptualizacién y los nuevos riesgos;

Il.  Comparativo del total de riesgos por cuadrante;
I1l.  Variaciéon del total de riesgos y por cuadrante;y
IV. Conclusiones sobre los resultados alcanzados con relacién a los esperados, tanto

cuantitativos como cualitativos de la administracion de riesgos.

El Reporte Anual del comportamiento de los riesgos, deberd fortalecer el proceso de
administracién de riesgos y la persona titular de la dependencia y/o entidad lo informara al
COCODIT a través del SCIl, en su primera sesion ordinaria de cada ejercicio fiscal.
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9. SECCION DE CAMBIOS

No. de Fecha de elaboracién/ .. .
.. . .. Descripcion del cambio
version actualizacion
3 27/05/2025 Se actualiza la Guia y se separa el instructivo de Illenado del

formato de Matriz de Administracion de Riesgos

Se renombra la Direccién de Control Interno y Vigilancia
anteriormente Direccién de Organos Internos de Control y
2 31/01/2020 Vigilancia, lo anterior por Reglamento Interior de la
Contraloria General, publicado en el POE de Colima el 25 de
enero de 2020

Se renombra la clave del documento en virtud de que la

] 17/01/2019 Contraloria General del Estado por decreto se eleva a rango
de Secretaria, publicado en el POE de Colima el 28 de julio de
2018

0 11/07/2017 Inicia su uso
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